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Auftragsverarbeitungsvertrag

zwischen

Stiftung Innovation in der Hochschullehre
Treuhandstiftung in Tragerschaft der Toepfer Stiftung gGmbH
Raboisen 30
20095 Hamburg
Deutschland

— im Folgenden auch ,Auftraggeber® genannt —
und
[Wird nach Zuschlagserteilung erganzt]
— im Folgenden auch ,Auftragsverarbeiter” genannt —
vertreten durch
[Wird nach Zuschlagserteilung erganzt]

— im Folgenden werden Auftraggeber und Auftragsverarbeiter
gemeinsam auch Parteien genannt —

Gegenstand des Auftrags (Art. 28 Abs. 3 DS-GVO)

Der Auftragsverarbeiter erhebt und verarbeitet personenbezogene Daten im Auf-
trag des Auftraggebers.

Néaheres zum Gegenstand des Auftrages ergibt sich aus dem EVB-IT Systemver-
trag (im Folgenden ,Hauptvertrag) vom [Wird nach Zuschlagserteilung er-
ganzt]

Dauer des Auftrags (Art. 28 Abs. 3 DS-GVO)

Die Laufzeit dieses Vertrages entspricht der des in Ziff. 1 genannten Hauptvertra-
ges. Die Regelungen zur Beendigung oder Kiindigung des Hauptvertrages gelten
entsprechend.

Dieser Auftragsverarbeitungsvertrag gilt jedoch insofern tber die Laufzeit des
Hauptvertrages hinaus, sofern der Auftragsverarbeiter dann noch personenbezo-
gene Daten, die ihm zur Auftragserfullung Gbermittelt wurden, speichert.
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Der Auftraggeber kann diesen Vertrag jederzeit aus wichtigem Grund ohne Einhal-
tung einer Frist kiindigen. Ein wichtiger Grund liegt u. a. vor, wenn der Auftragsver-
arbeiter in besonders schwerem Malie gegen die Bestimmung dieses Vertrages
verstoRt, der Auftragsverarbeiter beharrlich eine Weisung des Auftraggebers zur
rechtmaRigen Datenverarbeitung nicht ausfiihren kann oder will oder der Auf-
tragsverarbeiter den Zutritt des Auftraggebers zu Kontrollzwecken beharrlich ver-
tragswidrig verweigert.

Umfang, Art und Zweck der vorgesehenen Datenverarbeitung; Ubermittlun-
gen in Drittlander (Art. 28 Abs. 3 DS-GVO)

Umfang, Art und Zweck der Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter fiir den Auftraggeber sind konkret in dem in Ziff. 1.2 genannten
Vertrag und/oder in der Leistungsbeschreibung der Parteien beschrieben.

Die Verarbeitung und Nutzung der Daten finden ausschlief3lich auf dem Gebiet der
Bundesrepublik Deutschland, der Niederlande oder in anderen einem Mitglieds-
staat der Europaischen Union statt. Jede Verlagerung in ein Drittland und jeder
Zugriff aus einem Drittland bedarf der vorherigen Zustimmung des Auftraggebers
und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-
GVO erfillt sind.

Art der personenbezogenen Daten (Art. 28 Abs. 3 DS-GVO)

Gegenstand der Verarbeitung personenbezogener Daten durch den Auftragsver-
arbeiter sind insbesondere folgende Daten bzw. Datenkategorien:

J Name

o Adresse (Stral3e und Hausnummer, Wohnort)
. Telefonnummer

. E-Mail-Adresse

. Geburtsdatum

. Geschlecht

. Beruf, Position, Arbeitsbereich

o Newsletter-Einwilligung

Kategorien betroffener Personen (Art. 28 Abs. 3 DS-GVO)

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen
dieses Auftrags betroffenen Personen umfasst:
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. Personen, die einen Forderantrag bei der Stiftung Innovation in der Hoch-
schullehre gestellt haben.

Technische und organisatorische MalRnahmen/Sicherheit der Datenverar-
beitung (Art. 28 Abs. 3 lit. ¢ DS-GVO)

Der Auftragsverarbeiter gestaltet seine innerbetriebliche Organisation so, dass sie
den besonderen Anforderungen des Datenschutzes gerecht wird. Zu diesem
Zweck werden zu den Regelungstatbestéanden des Art. 32 DS-GVO die in Anhang
A genannten technischen und organisatorischen Ma3nahmen als Mindeststan-
dard verbindlich festgelegt. Weitergehende Pflichten, die nach Art. 32 DS-GVO in
seiner jeweiligen Fassung fur den Auftragsverarbeiter gelten, bleiben unberihrt.

Die technischen und organisatorischen Maflinahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragsverarbeiter ge-
stattet, alternative adaquate MaRnahmen umzusetzen. Dabei darf das Sicherheits-
niveau der festgelegten MalRnahmen nicht unterschritten werden. Wesentliche An-
derungen sind zu dokumentieren. Der Auftragsverarbeiter hat auf Anforderung die
Angaben nach Art. 30 DS-GVO dem Auftraggeber zur Verfigung zu stellen.

Berichtigung, Loschung und Sperrung von Daten (Art. 28 Abs. 3 lit. a DS-
GVO)

Der Auftragsverarbeiter hat nach Weisung des Auftraggebers die Daten, die im
Auftrag verarbeitet werden, zu berichtigen, zu lIéschen oder die Datenverarbeitung
einzuschranken. Dokumentationen, die dem Nachweis der auftrags- oder ord-
nungsgemanRen Datenverarbeitung durch den Auftragsverarbeiter und etwaige Un-
terauftragsverarbeiter dienen, kdnnen unter Beriicksichtigung des Art. 17 DS-GVO
ggf. aufbewahrt und verarbeitet werden. Gesetzliche Aufbewahrungsfristen des
Auftragsverarbeiters und etwaiger Unterauftragsverarbeiter bleiben unberthrt.

Soweit eine betroffene Person sich unmittelbar an den Auftragsverarbeiter zwecks
Berichtigung oder Léschung seiner Daten wenden sollte, wird der Auftragsverar-
beiter dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

Pflichten des Auftragsverarbeiters, insbesondere die von ihm vorzuneh-
menden Kontrollen (Art. 28 Abs. 1 und Abs. 3 lit. d DS-GVO)

Der Auftragsverarbeiter wird hinreichende Garantien dafiir bieten, dass geeignete
technische und organisatorische MaRhahmen so durchgefiihrt werden, dass die
Verarbeitung im Einklang mit den Anforderungen der DS-GVO erfolgt und den
Schutz der Rechte der betroffenen Personen gewahrleistet (Art. 28 Abs. 1 DS-
GVO).
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Der Auftragsverarbeiter hat sicherzustellen, dass bei ihm stets ein betrieblicher
Datenschutzbeauftragter, der die erforderliche Fachkunde und Zuverlassigkeit be-
sitzt, bestellt ist.

Der Auftragsverarbeiter stellt sicher, dass alle zur Verarbeitung der personenbe-
zogenen Daten befugten Personen sich ihm gegenuber schriftlich zur Einhaltung
datenschutzrechtlicher Bestimmungen und zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen
(Art. 28 Abs. 3 lit. b DS-GVO). Der Auftragsverarbeiter wird die von ihm bei der
Verarbeitung von personenbezogenen Daten eingesetzten Personen ausreichend
in allen relevanten Fragen des Datenschutzrechts und der Datensicherheit schu-
len.

Der Auftragsverarbeiter fuhrt auch bezlglich dieses Auftrags regelmafiig im Hin-
blick auf die Vertragsausfuhrungen bzw. -erflillung die Auftragskontrolle durch, ins-
besondere bzgl. der Einhaltung und bzgl. ggf. notwendiger Anpassungen von Re-
gelungen und Maflinahmen zur Durchfiihrung des Auftrages.

Der Auftragsverarbeiter sichert die Umsetzung, Einhaltung und Nachweisbarkeit
der getroffenen technischen und organisatorischen Malinhahmen gegeniiber dem
Auftraggeber zu. Hierzu kann der Auftragsverarbeiter aktuelle Testate, Berichte
oder Berichtsausziige unabhéangiger Instanzen (z.B. Wirtschaftsprifer, Revision,
Datenschutzbeauftragte, IT-Sicherheitsabteilung, Datenschutzauditoren, Quali-
tatsauditoren) oder geeignete Zertifizierungen durch IT-Sicherheits- oder Daten-
schutzaudits (z.B. nach BSI-Grundschutz) vorlegen.

Der Auftragsverarbeiter wird angesichts der Art der Verarbeitung den Auftraggeber
nach Mdglichkeit mit geeigneten technischen und organisatorischen MalRhahmen
dabei unterstiitzen, seiner Pflicht zur Beantwortung von Antréagen auf Wahrneh-
mung der in Kapitel 1l der DS-GVO genannten Rechte der betroffenen Personen
nachzukommen (Art. 28 Abs. 3 lit. e DS-GVO).

Der Auftragsverarbeiter wird unter Beriicksichtigung der Art der Verarbeitung und
der ihm zur Verfigung stehenden Informationen den Verantwortlichen bei der Ein-
haltung der in den Art. 32 bis 36 genannten Pflichten unterstiitzen (Art. 28 Abs. 3
lit. f DS-GVO).

Der Auftragsverarbeiter wird dem Auftraggeber alle erforderlichen Informationen
zum Nachweis der Einhaltung der in Art. 28 DS-GVO in seiner jeweiligen Fassung
niedergelegten Pflichten zur Verfuigung stellen und Uberpriifungen — einschlieRlich
Inspektionen —, die von dem Auftraggeber oder einem anderen von diesem beauf-
tragten Prifer durchgefihrt werden, ermdglichen und dazu beitragen (Art. 28
Abs. 3 lit. h DS-GVO).
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Datentrager, die vom Auftraggeber stammen bzw. fir den Auftraggeber genutzt
werden und die personenbezogene Daten enthalten, werden besonders gekenn-
zeichnet.

Berechtigung zur Begrindung von Unterauftragsverhaltnissen mit weiteren
Auftragsverarbeitern (Art. 28 Abs. 2 DS-GVO)

Die Beauftragung von weiteren Auftragsverarbeitern im Rahmen einer Auftragsda-
tenverarbeitung (Unterauftragsverarbeiter) ist dem Auftragsverarbeiter nur unter
Einhaltung der nachfolgenden Regelungen gestattet.

Die Beauftragung von Unterauftragsverarbeitern ist nur mit vorheriger schriftlicher
Zustimmung des Auftraggebers zul&ssig.

Im Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragsverar-
beiter den Auftraggeber Uber jede beabsichtigte Hinzuziehung oder Ersetzung ei-
nes Unterauftragsverarbeiters. In diesem Fall hat der Auftraggeber das Recht ge-
gen die Hinzuziehung des neuen Unterauftragsverarbeiters Einspruch zu erheben.

Erhebt der Auftraggeber Einspruch, ist die Hinzuziehung eines Unterauftragsver-
arbeiters unzulassig.

Der Auftragsverarbeiter wird die in Art. 28 Abs. 2 und 4 DS-GVO genannten Be-
dingungen fiir die Inanspruchnahme der Dienste eines weiteren Auftragsverarbei-
ters einhalten.

Der Auftragsverarbeiter muss den Unterauftragsverarbeiter sorgfaltig auswéahlen.

Der Vertrag mit etwaigen Unterauftragsverarbeitern muss Art. 28 DS-GVO ent-
sprechen und dabei die flr das zwischen den Parteien bestehende Auftragsver-
haltnis in diesem Vertrag vorhandenen Regelungen entsprechend gegeniiber dem
Unterauftragsverarbeiter umsetzen. Der Auftragsverarbeiter ist verpflichtet, die fur
den Datenschutz relevanten vertraglichen Vereinbarungen mit dem Unterauf-
tragsverarbeiter dem Auftraggeber auf Verlangen zur Kenntnis zu bringen. Inso-
fern ist ein Zurtickbehaltungsrecht ausgeschlossen.

Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und Weisungsrechte
entsprechend diesem Vertrag und Art. 28 Abs. 3 DS-GVO beim Unterauftragsver-
arbeiter einzurdumen. Dies umfasst auch das Recht des Auftraggebers, von dem
Unterauftragsverarbeiter auf schriftiche Anforderung Auskunft tGber den daten-
schutzrelevanten Vertragsinhalt und die Umsetzung der datenschutzrelevanten
Verpflichtungen im Unterauftragsverhaltnis, auf Verlangen durch Ubermittlung von
Kopien der relevanten Vertragsunterlagen, zu erhalten.
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Der Auftragsverarbeiter hat die Einhaltung der Pflichten des Unterauftragsverar-
beiters vor der ersten Ubermittlung personenbezogener Daten und danach regel-
malfiig zu prufen.

Die Weiterleitung von Daten an einen Unterauftragsverarbeiter ist erst zulassig,
wenn dieser die oben genannten technischen und organisatorischen Mafinahmen
zur Datensicherheit angemessenen umgesetzt hat.

Erbringt der Unterauftragsverarbeiter die vereinbarte Leistung im Einklang mit die-
sem Vertrag und dem Unterauftragsverarbeitungsvertrag au3erhalb der Europai-
schen Union und auf3erhalb der Mitgliedstaaten des Abkommen tber den Europa-
ischen Wirtschaftsraum, stellt der Auftragsverarbeiter die datenschutzrechtliche
Zulassigkeit durch entsprechende MalRnahmen sicher. Gleiches gilt, wenn Dienst-
leister im Sinne der vorstehenden Absétze eingesetzt werden sollen.

Eine weitere Auslagerung der Datenverarbeitung durch den Unterauftragsverar-
beiter bedarf der ausdriicklichen Zustimmung des Auftraggebers (Hauptauftragge-
ber) Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem wei-
teren Unterauftragsverarbeiter aufzuerlegen.

Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und
Mitwirkungspflichten des Auftragsverarbeiters (Art. 28 Abs. 3 lit. h DS-GVO)

Der Auftragsverarbeiter erklart sich damit einverstanden, dass der Auftraggeber
jederzeit berechtigt ist, die Einhaltung der Vorschriften tGiber den Datenschutz und
die Einhaltung der vertraglichen Pflichten zu kontrollieren. Der Auftragsverarbeiter
ist verpflichtet, jegliche fur diese Kontrolle erforderlichen Auskiinfte zu geben und
die erforderliche Einsichtnahme in gespeicherte Daten, Datenverarbeitungspro-
gramme und Unterlagen sowie Zugang zu allen relevanten betrieblichen Einrich-
tungen zu gewahren.

Sofern nicht ein wichtiger Grund fur eine aktuelle KontrollmaZnahme vorliegt, ist
die KontrollmalRnahme mit einer Frist von einer Woche anzukiindigen. Ein wichti-
ger Grund fur eine unverzugliche KontrollmaBnahme liegt u. a. in den Fallen der
Art. 33 und 34 DS-GVO vor, sofern die Verletzung des Schutzes personenbezo-
gener Daten in der Sphare des Auftragsverarbeiters erfolgt ist.

Der Auftragsverarbeiter ist damit einverstanden, dass Kontrollen auch von Dritten
durchgefiihrt werden, fur die der Auftraggeber als Unterauftragsverarbeiter die Da-
tenverarbeitungsleistungen erbringt, die Gegenstand dieses Vertrages sind.
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Mitwirkungspflichten des Auftragsverarbeiters; mitzuteilende Verstol3e des
Auftragsverarbeiters oder der bei ihm beschéaftigten Personen (Art. 28
Abs. 3 f) DS-GVO)

Der Auftragsverarbeiter unterstiitzt den Auftraggeber bei der Einhaltung der in den
Artikeln 32 bis 36 der DS-GVO genannten Pflichten und stellt alle fur den Auftrag-
geber zur Erstellung des Verzeichnisses der Verarbeitungstatigkeiten nach
Art. 30 DS-GVO relevanten Informationen, die seine Téatigkeit betreffen, zur Verfu-

gung.

Der Auftragsverarbeiter informiert den Auftraggeber unverziglich, wenn er oder
eine bei ihm beschéaftigte Person gegen Vorschriften zum Schutz personenbezo-
gener Daten, gegen Bestimmungen nach diesem Vertrag zur Auftragsverarbeitung
oder gegen eine vom Auftraggeber erteilte sonstige Weisung versto3en hat, ins-
besondere wenn Anhaltspunkte dafiir bestehen, dass ein Dritter — egal aus wel-
chem Grund - unrechtm&Rig Kenntnis von Auftraggeberdaten erlangt haben
kénnte oder wenn in sonstiger Weise eine Gefahrdung fur die Integritat oder Ver-
traulichkeit der Auftraggeberdaten eingetreten ist. Die Information hat unverzig-
lich, spatestens innerhalb von 24 Stunden nach Kenntniserlangung seitens des
Auftragsverarbeiters zu erfolgen. Dabei sind gegentiber dem Auftraggeber Anga-
ben Uber den Zeitpunkt und die Art des Vorfalls (einschlie3lich einer Information,
welche Auftraggeberdaten wie betroffen sind), das betroffene EDV-System, die
betroffenen Personen, den Zeitpunkt der Entdeckung, alle denkbaren nachteiligen
Folgen des Datensicherheitsvorfalls sowie die von dem Auftragsverarbeiter darauf-
hin ergriffenen Malnahmen zu machen. Der Auftragsverarbeiter ist verpflichtet,
den Auftraggeber auf erstes Anfordern unverziglich im Rahmen des Zumutbaren
Zu unterstitzen, um etwaige nachteilige Folgen fur den Auftraggeber oder be-
troffene Personen zu verhindern.

Dies gilt insbesondere in den Fallen, in denen gemalR Art. 33 oder 34 DS-GVO
eine Meldepflicht gegentber der Aufsichtsbehdrde oder eine Benachrichtigungs-
pflicht gegenlber der betroffenen Person bestehen kdnnte. In diesen Fallen hat
die Information unverziiglich zu erfolgen.

In Falle des Art. 33 oder 34 DS-GVO ubermittelt der Auftragsverarbeiter unverzig-
lich die fur die Erfullung von Melde- und Nachweispflichten des Auftraggebers not-
wendigen Informationen einschlief3lich der Informationen nach Art. 33 Abs. 3 DS-
GVO.

.18



12.

12.1

12.2

12.3

12.4

13.

Stiftung Innovation in der Hochschullehre
Vergabeverfahren

»Workshops zum Kompetenz- & Kapazitatsaufbau”
Anlage ,AV-Vertrag”

Umfang der Weisungsbefugnisse des Auftraggebers (Art. 28 Abs. 3 a) DS-
GVO)

Der Auftragsverarbeiter verarbeitet personenbezogene Daten — auch in Bezug auf
die Ubermittlung personenbezogener Daten an ein Drittland oder eine internatio-
nale Organisation — ausschlie3lich nach Weisung des Auftraggebers, sofern nicht
ein Ausnahmefall im Sinne des Art. 28 Abs. 3 lit. a DS-GVO vorliegt. Der Auftrag-
geber hat das Recht, die im Rahmen der oben genannten Aufgabenbeschreibung
erfolgende Datenverarbeitung in Bezug auf Art, Umfang und Verfahren im Einzel-
fall zu konkretisieren. Auskiinfte an Dritte oder die betroffenen Personen darf der
Auftragsverarbeiter nur nach vorheriger schriftlicher Zustimmung durch den Auf-
traggeber erteilen, sofern der dazu nicht rechtlich verpflichtet ist.

Weisungen sollen grundsétzlich schriftlich oder in Textform (z. B. per E-Mail) erteilt
werden. Mindliche Weisungen wird der Auftraggeber ab diesem Zeitpunkt schrift-
lich oder per E-Mail (in Textform) bestétigen. Die Bestatigung ist keine Vorausset-
zung fur die Verbindlichkeit der Weisung. Der Auftragsverarbeiter ist verpflichtet,
die Weisungen zu dokumentieren und die Dokumentation ggf. dem Auftraggeber
auf Anfrage zur Verfiigung zu stellen.

Der Auftragsverarbeiter verwendet die Daten fur keine anderen Zwecke und ist
insbesondere nicht berechtigt, sie an Dritte im eigenen Interesse weiterzugeben.
Kopien und Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Hier-
von ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemaRen Datenverarbeitung oder zur Erfillung gesetzlicher Aufbewah-
rungspflichten erforderlich sind.

Der Auftragsverarbeiter hat den Auftraggeber unverziglich zu informieren, wenn
er der Meinung ist, eine Weisung verstol3e gegen datenschutzrechtliche Vorschrif-
ten. Der Auftragsverarbeiter ist in diesen Fallen berechtigt, die Durchfihrung der
Weisung so lange auszusetzen, bis sie durch den Auftraggeber bestatigt oder ge-
andert wird.

Ruckgabe Uberlassener Datentrager, L6schung beim Auftragsverarbeiter
gespeicherter Daten nach Beendigung des Auftrags (Art. 28 Abs. 3 g) DS-
GVO)

Nach Beendigung des Auftrags — auf Aufforderung durch den Auftraggeber unver-
zuglich — hat der Auftragsverarbeiter samtliche in seinen Besitz gelangten Unter-
lagen, Dateien und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zu-
sammenhang mit dem Vertragsverhéltnis stehen und personenbezogene Daten
enthalten, dem Auftraggeber auszuhéndigen bzw. verfligbar zu machen oder nach
vorheriger Zustimmung oder Weisung des Auftraggebers datenschutzgerecht zu

w19



14.

15.

15.1

Stiftung Innovation in der Hochschullehre
Vergabeverfahren

»Workshops zum Kompetenz- & Kapazitatsaufbau”
Anlage ,AV-Vertrag”

vernichten. Dokumentationen, die dem Nachweis der auftrags- oder ordnungsge-
maRen Datenverarbeitung durch den Auftragsverarbeiter und etwaige Unterauf-
tragsverarbeiter dienen, kdnnen unter Berucksichtigung des Art. 17 DS-GVO ggf.
aufbewahrt und verarbeitet werden.

Kosten

In Bezug auf die Erfullung der nach diesem Vertrag und der DS-GVO bestehenden
Pflichten, einschlie3lich der Pflichten nach Zziff. 6, 7, 8, 9, 10, 11 und 13, besteht
kein Anspruch auf Vergiitung oder Aufwendungsersatz des Auftragsverarbeiters
gegenuber dem Auftraggeber.

Haftung/Freistellung

Wenn Dritte gegentber dem Auftraggeber einen Anspruch wegen einer gegen Da-
tenschutzbestimmungen verstof3enden Verarbeitung des Auftragsverarbeiters gel-
tend machen, wird der Auftragsverarbeiter den Auftraggeber von allen solchen An-
spriichen gemal den nachfolgenden Regelungen vollumfanglich freistellen.

15.1.1 Fur den Fall, dass Dritte gegentiber dem Auftraggeber Anspriiche nach der

vorstehenden Regelung geltend machen, wird der Auftraggeber den Auf-
tragsverarbeiter unverziglich dariber zumindest in Textform gemaf
§ 126b BGB informieren und dem Auftragsverarbeiter die gerichtliche und
auRRergerichtliche Abwehr dieser Anspriche Uberlassen. Sofern der Auf-
tragsverarbeiter nicht innerhalb von dreil3ig Kalendertagen nach vorstehen-
der Anzeige mit der Abwehr solcher Anspriiche beginnt, kann der Auftragge-
ber die Abwehr selbst vornehmen. Der Auftragsverarbeiter wird den Auftrag-
geber von allen angemessenen Aufwendungen und Kosten, die aus solchen
Verfahren herrihren, freistellen, einschliel3lich angemessener Anwaltsge-
bihren.

15.1.2 Sofern der Auftraggeber selbst die Anspriiche abwehrt oder durch Vergleich

beendet, wird sich der Auftraggeber nicht zu Lasten des Auftragnehmers au-
RBern. Der Auftraggeber wird keinen Vergleich abschliel3en, ohne vorher die
Einwilligung des Auftragsverarbeiters eingeholt zu haben. Fir den Fall, dass
dem Auftragsverarbeiter bzw. dem Auftraggeber die erfolgreiche Abwehr von
Ansprichen innerhalb eines Rechtsstreits oder anderen Verfahrens ganz
oder teilweise nicht gelingt, wird der Auftragnehmer den Auftraggeber von
allen Schaden und/oder Kosten freistellen, die dem Dritten durch endgultige
Gerichtsentscheidung, Schiedsgerichtsentscheidung oder durch Vergleich
zugesprochen werden.
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15.1.3 Auf schriftliche Anfrage des Auftragsverarbeiters wird der Auftraggeber auf

15.2

16.

17.

17.1

17.2

Kosten des Auftragnehmers angemessene Hilfestellung leisten, um den Auf-
tragsverarbeiter bei der Beendigung durch Vergleich und/oder der Abwehr
von Anspriichen in einem Rechtsstreit oder anderen Verfahren zu unterstut-
zen. Fur den Fall, dass der Auftraggeber selbst die Abwehr vornimmt, erklart
sich der Auftragsverarbeiter ebenfalls zur angemessenen Unterstiitzung des
Auftragsverarbeiters bereit.

Wenn Dritte gegenuber dem Auftragsverarbeiter einen Anspruch wegen einer ge-
gen Datenschutzbestimmungen versto3enden Verarbeitung des Auftraggebers
geltend machen, wird der Auftraggeber den Auftragsverarbeiter von allen solchen
Ansprichen freistellen. Die vorstehenden Ziffern Ziff. 15.1.1 bis 15.1.3 gelten ent-
sprechend.

Vertragsstrafe

Fir jeden Fall der Zuwiderhandlung verpflichtet sich der Auftragsverarbeiter zu
Zahlung einer Vertragsstrafe. Die Hohe der Vertragsstrafe ist im Einzelfall nach
billigem Ermessen durch den Auftraggeber zu bestimmen (8 315 BGB). Bei der
Bestimmung der Hohe der Vertragsstrafe im Einzelfall hat der Auftraggeber die
Schwere und die Dauer der Vertragsverletzung einschlielich der beim Auftragge-
ber drohenden oder eingetretenen Schadenshéhe, die Schwere des Verschuldens
des Auftragsverarbeiters, aber auch die mit der Vertragsstrafe grundsatzlich ver-
bundene Zwecksetzung als Abschreckungs-, Druck- und Sicherungsmittel ange-
messen zu berlcksichtigen. Ist im Einzelfall die Vertragsstrafe zu hoch bemessen,
gilt § 343 BGB (Herabsetzung der Strafe). Das Recht des Auftraggebers zur Gel-
tendmachung eines weitergehenden Schadens bleibt unberthrt. Die Vertrags-
strafe ist auf einen korrespondierenden Schadensersatz anzurechnen.

Inkrafttreten, Schriftform, Zuriickbehaltungsrecht, Vertragsauslegung, Ver-
weise auf rechtliche Bestimmungen

Dieser Vertrag tritt mit beidseitiger Unterzeichnung (maf3geblich ist die letzte Un-
terschrift) in Kraft.

Mindliche Nebenabsprachen sind nicht getroffen worden. Anderungen, Erganzun-
gen sowie die Aufhebung dieses Vertrags oder seiner Bestandteile bedlrfen min-
destens der Textform. Dies gilt auch fiir eine Anderung dieser Klausel selbst.
§ 305b BGB bleibt unberthrt. Fir den Inhalt derartiger Vereinbarungen ist, vorbe-
haltlich des Gegenbeweises, ein schriftlicher Vertrag bzw. eine schriftliche Besta-
tigung des Auftraggebers malRgebend.
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18.
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18.2
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Die Einrede des Zurtickbehaltungsrechtes im Sinne von § 273 BGB wird in Bezug
auf die Herausgabe von Daten und Datentragern an den Auftraggeber ausge-
schlossen.

Sollte eine Bestimmung des Vertrages unwirksam oder undurchfiihrbar sein oder
werden oder der Vertrag eine Licke enthalten, wird hierdurch die Wirksamkeit des
Vertrages im Ubrigen nicht beriihrt. Die Regelungen dieser Ziff. 17.4 beinhalten
keine blof3e Beweislastumkehr, sondern schlie3en die Anwendung des § 139 BGB
aus. Im Fall einer Licke gilt diejenige wirksame und durchfihrbare Bestimmung
als vereinbart, die dem rechtlichen und wirtschaftlichen Ziel dieses Vertrages am
nachsten kommt.

Sofern diese Vereinbarung auf rechtliche Bestimmungen verweist, werden diese
Bestimmungen in ihrer jeweiligen Fassung in Bezug genommen.

Rechtswahl und Gerichtsstand

Es gilt das Recht der Bundesrepublik Deutschland unter Ausschluss des UN-
Kaufrechts und unter Ausschluss des deutschen Kollisionsrechts Anwendung. Die
gesetzlichen Vorschriften zur Beschrankung der Rechtswahl und zur Anwendbar-
keit zwingender Vorschriften bleiben unberihrt.

AusschliefZlicher Gerichtsstand ist Hamburg, sofern der Auftragsverarbeiter Kauf-
mann, juristische Person des 6ffentlichen Rechts oder 6ffentlich-rechtliches Son-
dervermdgen ist oder im Inland keinen allgemeinen Gerichtsstand hat. Dem Auf-
traggeber bleibt es jedoch vorbehalten, gerichtliche Schritte auch am allgemeinen
Gerichtsstand des Auftragsverarbeiters einzuleiten. Vorrangige gesetzliche Vor-
schriften, insbesondere zu ausschliel3lichen Zustandigkeiten, bleiben unberihrt.

(Unterschriftenseite folgt)
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Auftraggeber Auftragsverarbeiter

Anhang A: Technische und organisatorische Mal3nahmen / Sicherheit der Datenverar-
beitung
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Die TOMs des Bieters sind dem Angebot im Vergabever-
fahren beizuftigen. Untenstehend ein Muster zur Orientie-
rung. Nochmals: Dieses ist keinesfalls verpflichtend.

Anhang A

(Technische und organisatorische Malinahmen / Sicherheit der Datenverarbei-
tung)

1.  Vertraulichkeit (Art. 32 Abs.1 b) DS-GVO), Pseudonymisierung und Ver-
schlusselung (Art. 32 Abs. 1 a) DS-GVO)

a. Zutrittskontrolle

Maflnahmen, mit denen Unbefugten der Zutritt zu Datenverarbeitungsanla-
gen, mit denen personenbezogene Daten verarbeitet werden, verwehrt wird:

o XX (Bsp. Schlusselvergabe)
o XX (Bsp. Protokolle)

b. Zugangskontrolle

Maflnahmen, die verhindern, dass Datenverarbeitungssysteme von Unbe-
fugten genutzt werden kénnen:

o Identitat und Authentizitat von Benutzern wird durch Benutzerkennung
und Passworte sichergestellt. Es wird generell eine 2-Faktor-Autorisie-
rung genutzt.

o An den Arbeitsplatzen ist eine zeitabhangige automatische Sperrung
zu aktivieren.

o Zugang zu lokalen Serversystemen nur fiir definierte Personen
o Generelle Verschlisselung von Datentragern (Notebooks)

o Logging der Zugéange bei Cloud-Systemen (Logbuch)
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Zugriffskontrolle

MaRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverar-
beitungssystems Berechtigten ausschlie3lich auf die ihrer Zugriffsberechti-
gung unterliegenden Daten zurtickgreifen kdnnen und dass personenbezo-
gene Daten bei der Verarbeitung und Nutzung und nach der Speicherung
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen:

o Es wird ein Zugriffsberechtigungskonzept installiert, das sicherstellt,
dass ein Zugriff auf die personenbezogenen Daten nur den Personen
gewahrt wird, die den Zugriff auf diese Daten zur Erledigung ihrer Auf-
gabe bendtigen.

o Das Zugriffsberechtigungskonzept wird laufend von ausgewahlten
Personen aktualisiert. Die Vergabe und Ricknahme von Zugriffsbe-
rechtigungen unterliegt einem definierten Verfahren und wird doku-
mentiert.

o Protokollierung von Zugriffen
o Datentrager werden gesichert aufbewahrt.

o Ordnungsgemafe Vernichtung von Datentrdgern entsprechend DIN
66399

Trennungskontrolle

Maflnahmen, die geeignet sind, zu gewahrleisten, dass zu unterschiedlichen
Zwecken erhobene Daten getrennt verarbeitet werden kénnen.

o Zugriffsberechtigungskonzept, das getrennte Verarbeitungen ermag-
licht und unberechtigte Zugriffe ausschlief3t

o Physikalisch getrennte Speicherung
o Logisch getrennte Speicherung (Mandantenfahigkeit der Systeme)

Pseudonymisierung

Daten werden in angemessenem Umfang zur Umsetzung des Grundsatzes
der Datenminimierung pseudonymisiert, wodurch sie ohne Hinzuziehen zu-
satzlicher Informationen nicht mehr einer bestimmten Person zugeordnet
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werden kdnnen. Die zusétzlichen Informationen sind gesondert aufzubewah-
ren und durch organisatorische und technische Mal3nahmen vor dem Zugriff
Unberechtigter zu sichern.

o Es erfolgt keine Pseudonymisierung von Daten auf Auftragnehmer-
Seite, in diesem Fall werden die Daten geldscht.

2. Integritat (Art. 32 Abs. 1 b) DS-GVO)

a.

Weitergabekontrolle

Malnahmen, die gewahrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wahrend ihres Transports oder ihrer Spei-
cherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder ent-
fernt werden kdnnen, und dass uberprift und festgestellt werden kann, an
welchen Stellen eine Ubermittlung personenbezogener Daten durch Einrich-
tung zur Datenlibertragung vorgesehen ist:

o Personenbezogene Daten dirfen grundsatzlich nur Uber sichere Lei-
tungen (SSL, VPN?) in verschlisselter Form und/oder digital signiert
Ubertragen werden.

o Es erfolgt keine Weitergabe von Datentragern, die personenbezogene
Daten beinhalten. Daten werden digital in eigenen digitalen Safes ver-
schllsselt abgelegt.

o Alle Datentbermittlungen (u.a. Zugangsdaten oder Kennworter) erfol-
gen in geeigneter Weise und dokumentiert. Speziell Kennworter mis-
sen von der betroffenen Person im Einzelfall umgehend geandert wer-
den.

Eingabekontrolle

Maflinahmen, die gewdahrleisten, dass nachtraglich tberprift und festgestellt
werden kann, ob und von wem personenbezogene Daten in Datenverarbei-
tungssysteme eingegeben, verandert oder entfernt worden sind.

o Protokollierung von Dateneingaben oder -verdnderungen einschlief3-
lich Benutzerkennung und Eingabe- bzw. Anderungsdatum in ange-
messenem Umfang. XX

o XX kann ausgewertet werden.

1 Virtual Private Network
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3.  Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 b) und c) DS-GVO)

a.

Verfugbarkeitskontrolle

Maflinahmen, die gewahrleisten, dass personenbezogene Daten gegen zu-
fallige Zerstérung oder Verlust geschutzt sind:

Installation eines Datensicherungs-/Back-Up-Verfahrens
Permanente Uberwachung der Funktionsfahigkeit der Datensicherung

Regelmalige Tests der Wiederherstellbarkeit der Systeme aus der Da-
tensicherung

Feuer-/Rauch- und Wasserschutz, Uberspannungsschutz und Ge-
wabhrleistung einer unterbrechungsfreien Stromversorgung

Sicherheitsrichtlinien sind schriftlich dokumentiert. Es gibt Auftragge-
berseitig einen ausgebildeten Datenschutzbeauftragten.

Wiederherstellbarkeit

Geeignete MalRnahmen, um den Zugang zu etwaig nicht verfigbaren Daten
bei einem technischen und organisatorischen Zwischenfall rasch wieder her-
zustellen.

Installation eines Datensicherungs-/Back-Up-Verfahrens
Redundanz von Systemen und Komponenten

Monitoring der Systemverfligbarkeit

Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung

(Art. 32 Abs. 1 d) DS-GVO; Art. 25 Abs. 1 DS-GVO)

Maflnahmen, die gewahrleisten, dass die Wirksamkeit der technischen und orga-
nisatorischen MalBhahmen zur Gewahrleistung der Sicherheit regelmaRig Uber-
pruft, bewertet und evaluiert wird:

Laufende Verflgbarkeit eines ausgebildeten, zertifizierten Daten-
schutzbeauftragten

Routine zur Uberpriufung der implementierten SicherheitsmaRnahmen
durch den zertifizierten Datenschutzbeauftragten
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Bereitstellung und Nutzung eines Incident-Response-Management
(Vorfall-Reaktions-Plan);

Laufende Anpassung der MaRhahmen an geédnderte/neue Gefahren-
Situationen, in Abstimmung mit AG

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);

RegelmaRige Penetrationstests von Kundenanwendungen, Simulation
von Angriffen und Stdrereignissen

Auswertung von etwaigen Sicherheitsvorfallen

RegelmaRige Brandschutz- und Notfallibungen

Auftragskontrolle

Maflnahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag
des Auftraggebers verarbeitet werden, nur entsprechend den Weisungen des Auf-
traggebers verarbeitet werden kénnen:

Uberwachung der mit der Auftragsdatenverarbeitung Beschaftigten
bzgl. der ausschlieR3lichen Verarbeitung personenbezogener Daten
entsprechend den Regelungen des Auftragsdatenverarbeitungsvertra-
ges und der Weisungen des Auftraggebers.

Verpflichtung der mit der Auftragsdatenverarbeitung Beschéftigten auf
Vertraulichkeit und zur Verschwiegenheit.

Verfugbarkeit eines zertifizierten Datenschutzbeauftragten

Die Beauftragung von Unterauftragnehmern ist nur mit schriftlicher Ge-
nehmigung des Auftraggebers zulassig.

Unterauftragnehmer sind sorgfaltig auszuwahlen.

Die Vereinbarung mit Unterauftragnehmern muss den Regelungen die-
ses Vertrages, einschlie3lich den Regelungen ber die technischen
und organisatorischen Mal3Bnahmen zur Datensicherheit, entsprechen.



